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RESUMEN

En cada vez mas areas de nuestra vida cotidiana se utilizan “sistemas” criticos con
un alto contenido en software: automoviles, aviones, sistemas médicos, etc. Existen
diferentes técnicas para el tratamiento de la robustez del software critico que
contribuyen a mejorar la seguridad' y fiabilidad del software aunque,
desgraciadamente, no se utilizan mucho todavia: el estado del arte y su aplicabilidad
estan aun muy inmaduros, los clientes de estos sistemas no lo exigen, no hay
unanimidad en qué método usar en cada caso, efc.

Esta ponencia se centra especialmente en la presentacion de un método de
“eliminacion de fallos de software” y su influencia en el proceso del ciclo de vida de
desarrollo del software. Ademas, se presentan ejemplos de fallos reales encontrados
en diferentes sistemas criticos aplicando el método descrito.

INTRODUCCION

La presencia de software en sistemas criticos es cada vez mayor (desfibriladores
cardiacos, sistemas de control de avionica, sistemas de control de las plantas de
energia nuclear, sistemas antifrenado de los automoviles, etc.) convirtiéndose en un
elemento basico en los sistemas actuales sobre cuya fiabilidad y seguridad
descansa la vida de miles o quizas millones de personas.

Cajeros automaticos, sistemas basados en transacciones a través de internet, redes
de comunicaciones, etc. son sistemas cuyos fallos, aun sin provocar la pérdida de
vidas humanas, suponen un elevado perjuicio en nuestra vida cotidiana y cuya
fiabilidad y seguridad también es importante.

Hay numerosos ejemplos de consecuencias catastroficas de estos fallos, que
demuestran la importancia que el software esta adquiriendo en nuestras vidas. Uno
de ellos es el fallo del software de control de ferrys que ocasioné mas de una docena
de choques contra el muelle en el puerto de Seattle provocando unas pérdidas de
mas de 7 millones de ddlares, aparte de los mas de 3 millones de ddlares
empleados en volver al sistema manual.

No obstante, incluso en los sistemas mas costosos, ampliamente probados y
certificados de forma independiente pueden ocurrir fallos meses e incluso afos
después de su puesta en marcha. Los productos software en estas aplicaciones
criticas (“safety critical applications”) suelen ser grandes y complejos (con
operaciones en tiempo real, algoritmos complejos, numerosas interacciones, etc.).




En la industria de la aviacién, por ejemplo, cada dos afios se duplica el software
utilizado en los sistemas en vuelo. Con estas caracteristicas no es posible tener una
confianza plena en el sistema y debe aceptarse la posibilidad de que se produzcan
errores en el software.

Esta imposibilidad de garantizar la ausencia total de errores en los sistemas seguira
vigente en la medida en que:

- Sean desarrollados como sistemas nuevos en vez de fomentar la reutilizacion
de productos ya probados reduciendo asi la utilidad de los histéricos de fallos.

- No existan datos de fallos de los sistemas actuales pues normalmente no se
hacen publicos obstruyendo asi cualquier posible aprendizaje de la
experiencia.

- Las técnicas de tolerancia a fallos de software no estén muy probadas.

- Los métodos existentes de evaluacidn y pruebas del software no ayuden
adecuadamente a descubrir errores.

Sin embargo, existen diferentes técnicas para el tratamiento de la robustez del
software critico que contribuyen a mejorar la seguridad y fiabilidad del software.
Desgraciadamente no se utilizan mucho pues el estado del arte de su puesta en
practica esta aun inmaduro y su aplicacion no se exige por los clientes.

Cada una de estas técnicas presenta importantes lineas de investigacion. Esta
ponencia se centra especialmente en una de ellas: la eliminacion de fallos software y
su influencia en el proceso del ciclo de vida de desarrollo del software, ademas de
presentar experiencias practicas de su utilidad.



TECNICAS DE ELIMINACION DE FALLOS

Las técnicas de prevencion, tolerancia, eliminacion y prevision de fallos software"
contribuyen a la seguridad y fiabilidad del software. A las técnicas de prevencién y
eliminacién de fallos software se les suele denominar como técnicas de evitacion de
fallos, aunque preferiremos la utilizacion del término “eliminacién” en esta ponencia,
considerando que la aplicacion de las técnicas de eliminacidon en las fases mas
tempranas de un proyecto tiene un sentido igualmente preventivo.
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Figura 1. Técnicas de robustez de software

Las técnicas anteriores son igualmente importantes para el analisis de los sistemas
criticos y por ello se exigen en diferentes estandares ([2], [3], [4]). Es cierto que los
aspectos de seguridad en dominios como la avidnica o los sistemas nucleares no
son nuevos. Existen estandares internacionales que regulan el proceso de desarrollo
y evaluacion de estos aspectos del software, pero soélo en limitadas ocasiones
proponen técnicas practicas y eficaces. La realidad es que las pocas técnicas que se
mencionan o bien son muy generales, sin guias practicas para su aplicacién, o son
las mismas técnicas que se utilizan para los subsistemas hardware, que no ahondan
adecuadamente en las caracteristicas especificas de los productos software
haciéndolas asi inaplicables (los fallos potenciales del software no son los mismos
que los del hardware u otros mecanismos: el software no se desgasta, etc.; no
existen datos estadisticos de fallos en productos software y muchas técnicas
hardware se basan en ellos, etc.)

Para aplicar estas técnicas cuando se desarrolla un producto software, debe
establecerse una relacion entre ellas y (a) cada etapa de desarrollo, (b) los métodos
y las técnicas utilizadas en el desarrollo de software y, (c) con las diferentes

arquitecturas del producto.
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EL METODO SOFTCARE

El método SoftCare pretende identificar los fallos software que pudieran tener
consecuencias graves en un sistema (pérdida del propio sistema o de vidas
humanas, etc.), ayudando al aseguramiento de esta forma de la seguridad y
fiabilidad del sistema, mediante su aplicacién en las diferentes fases de desarrollo
del producto.

La definicién del método se basa en la idea de que a través de la comprobacion
sistematica y estatica de los fallos potenciales del software durante el desarrollo de
un producto de software critico, es posible reducir drasticamente los riesgos de fallo
del sistema debidos a problemas en el software, antes de su puesta en operacion.

Las técnicas tradicionales para el analisis estatico de la seguridad y la fiabilidad de
los sistemas, tales como SFMEA" (Andlisis de los Modos de Fallo del Software y sus
Efectos) y SFTA" (Analisis del Arbol de Fallos del Software) ya se aplican a nivel
sistema paralelamente a otras técnicas dinamicas, pero no a nivel de los
subsistemas software en sistemas con un alto contenido en software.

Su mayor ventaja, cuando se aplica para analizar un producto software, se obtiene
cuando se utilizan conjuntamente: SFMEA se centra en la identificacién de la
severidad y la criticidad de los fallos y SFTA en identificar las causas de estos fallos,
y en orden inverso a su utilizacion normal a nivel sistema.

La eleccion de estas técnicas viene determinada por los siguientes factores:

- Su uso desde las etapas iniciales del proyecto, ayudando a descubrir y
eliminar fallos potenciales con una mayor anticipacion.

- Su integracion con las demostraciones de fiabilidad a nivel de sistema.

- Ambas cuentan con una gran aceptacion como técnicas de analisis de
seguridad y fiabilidad, como demuestra su inclusion en los estandares.

- No requieren de una infraestructura especial para su aplicacion.

Con todo, SFMEA y SFTA no son una solucion infalible, pero pueden aplicarse de
forma sencilla en el software, con ciertas adaptaciones que deberan ser
consideradas de forma especifica para cada etapa de desarrollo del software en las
que se apliquen.

La combinacion de las técnicas SFMEA Y SFTA, asi como las adaptaciones
especificas necesarias para el software, definen el método SoftCare, donde:

- El analisis SFMEA identifica los modos de fallo funcionales, analizando sus
efectos e identificando las causas potenciales v,

- El analisis SFTA identifica en detalle los fallos de software causantes de los
modos de fallo.

Tras la aplicacion de SFMEA y SFTA debe realizarse una evaluacion de resultados
que incluya las recomendaciones necesarias para eliminar los fallos del software que
pudieran ser potencialmente desastrosos para el sistema.
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Figura 2. Método SoftCare

A continuacion se introduciran brevemente las diferentes etapas o actividades para
la utilizacion del método SoftCare.

Preparacién del método
Inicialmente, la ejecucion del método SoftCare como la de cualquier otra técnica de
analisis requiere una recoleccion previa de informacion y una definicién del alcance

del analisis.

Recoleccion de informacion.

En esta etapa deberan considerarse diferentes aspectos incluyendo tanto la
informacion disponible del producto software como los conocimientos requeridos por
parte del evaluador.

- Informacion disponible. La informacion y documentacién disponible para el
analisis del producto deberia ser tanto a nivel software como del sistema:
requisitos, disefio, manuales de usuario, cddigo, resultados de analisis previos
del sistema total de criticidad y de actividades de verificacion y validacion. En
funcién del alcance del analisis y de su profundidad, parte de la informacion
anterior podria ser irrelevante o incluso no estar disponible.

- Conocimientos requeridos. Es importante que el equipo de analisis tenga un
buen conocimiento del dominio del problema al que pertenece el producto
software o la parte del producto que va a ser analizada.

Definicion del alcance.

En esta etapa se pretende identificar y preparar los elementos que deben ser
analizados. Para ello se requiere:

- Identificar los elementos que deben ser analizados, revisando cualquier
posible condicionamiento que pudiera restringir el alcance del analisis a una
parte del mismo.



- Definir el nivel de profundidad del analisis, determinando si se aplica a las
etapas de identificacion de los requisitos, al disefio o a la codificacién
(dependiendo de factores tales como el ciclo vida utilizado para el desarrollo
del sistema, la funcionalidad que debe ser analizada, etc.)

- Familiarizarse con el sistema. Dada la complejidad que pueden tener los
sistemas a analizar, el proceso de familiarizacion con el sistema podria
requerir la obtencion e incorporacion de cierto conocimiento especializado del
sistema en los resultados del analisis y, consecuentemente, conllevara un
grado de esfuerzo a tener en cuenta en la planificacién total del analisis.

- Caracterizar el entorno desde el cual se obtendra la informacion disponible
para el analisis. Esta caracterizacion consistira en la definicion de una serie
de elementos a partir de los tres ejes existentes en un entorno de desarrollo:
el proceso de desarrollo, la arquitectura y la tecnologia empleada.

Ejecucion del método
La ejecucion del analisis de criticidad se realiza en tres pasos secuenciales.

Analisis de los Modos de Fallo del Software vy sus efectos (SEMEA).

En primer lugar, debe realizarse el Anélisis de los Modos de Fallo del Software y sus
efectos (SFMEA), determinando asi los modos de fallo funcionales como punto de
partida para un analisis posterior mas profundo. Por modos de fallo se entienden las
potenciales desviaciones del funcionamiento del sistema respecto a lo esperado. Por
ejemplo, que una funcion del sistema se realice a destiempo, erroneamente o que no
se realice.
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Figura 3. Procedimiento SFMEA




El SFMEA debera utilizarse para identificar las funciones criticas a partir de la
definicion (o requisitos) del software proporcionado. El nivel de criticidad de los
modos de fallo y, por tanto, su inclusién en un posterior analisis de criticidad, vendra
determinado tanto por la severidad en las consecuencias del modo de fallo como por
los requisitos aplicables.

En esta etapa se elaboraran recomendaciones para la utilizacién de otras técnicas

de prevencién, eliminacion o tolerancia de fallos que puedan reducir la criticidad de
los modos de fallo.

Anadlisis del Arbol de Fallos del Software (SFTA)

Tras el SFMEA, debera realizarse un Andlisis del Arbol de Fallos del Software
(SFTA), que debera identificar los fallos software que provocan estos modos de fallo.
Se trata de una técnica descendente que determina el origen del fallo critico, a partir
de la informacion proporcionada por el disefio y descendiendo hasta los mdodulos de
codigo.
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Figura 4. Procedimiento SFTA

El SFTA deberda confirmar la verdadera existencia de los modos de fallo
anteriormente definidos (como una salida para el SFMEA) cuando se analice el
disefio y el codigo (desde la fase de definicion de los requisitos y hasta las fases de
disefio e implementacion), ayudando asi a:

- Recomendar la correccion de errores en el disefio 0 en el cédigo que causan
el modo de fallo, o recomendar la utilizacion de técnicas de tolerancia a fallos
para reducir el efecto del modo de fallo si no se puede evitar;

- Definir los casos de prueba que deberian incluirse en el conjunto de casos de
prueba para la validacion del software.



Para cualquier fallo encontrado que pudiera considerarse como causa de los
correspondientes modos de fallo identificados en el SFMEA, debera proporcionarse
una recomendacién para su eliminacién y control.

La principal aportacién del método SoftCare no es ya solo el orden de aplicacion de
las técnicas SFMEA y SFTA, sino también las taxonomias de los modos de fallo y de
los fallos software que las acompanan.

El uso de taxonomias para los diferentes modos de fallo y para los fallos software
mejora notablemente el rendimiento de cualquier analisis de seguridad y fiabilidad,
haciéndolo mas sistematico, completo y objetivo.

La naturaleza del sistema o subsistema analizado supondra diferentes tipos de fallos
en el software. Asi, por ejemplo, podriamos adoptar la siguiente taxonomia:

1. Los fallos hardware que producen un fallo del software son fallos fisicos que
tienen su origen en un dispositivo fisico.

2. Los demas fallos tienen un origen humano y se pueden subdividir en fallos de
disefio (incluyendo los de codificacion), de interaccion e intencionados.

Evaluacion de resultados.

La evaluacién de los resultados se realiza tras los dos pasos anteriores (los analisis
SFMEA y SFTA) para destacar las discrepancias potenciales y preparar las medidas
correctivas a modo de recomendacion. Ademdas, se podran proporcionar
recomendaciones a las pautas de disefo y codificacién seguidas.

El SFTA podria resultar en un arbol de grandes dimensiones, siendo dificil su
reduccion manual. Estas reducciones podrian realizarse por medio de una
herramienta. SoftCare evalta el arbol SFTA, unificando ramas comunes del arbol.
Se informara de todos los fallos del software que puedan causar uno de los modos
de fallo identificados a nivel funcional, acompafiandolos de una recomendaciéon en
cada caso para evitarlos o eliminarlos reduciendo su impacto en el sistema.

Conclusiones del analisis

Como conclusion del analisis realizado se elabora un informe en el que se
documentan las actividades realizadas en el analisis, incluyendo como parte
esencial del mismo tanto los fallos encontrados como las recomendaciones
propuestas para su eliminacion, considerando el nivel de criticidad en cada caso.

Asimismo, se recomienda siempre obtener la opinién del cliente (y del desarrollador
del software, en su caso) respecto de los hallazgos del analisis y las
recomendaciones que en €l se proponen.



APLICACION PRACTICA

Las caracteristicas y la relevancia de los resultados obtenidos en la aplicacion
practica del método varian segun la etapa del ciclo de desarrollo del software en la
que se aplica.

Ya se ha comentado anteriormente en la presentacion del método que una de sus
ventajas es la capacidad para anticipar resultados desde las etapas mas tempranas
del desarrollo del software. Asi, la localizacion de los modos de fallo en los requisitos
permite prevenir y evitar que estos se propaguen hacia el disefio y la codificacién. La
existencia de incoherencias, ambigledades, formulaciones incorrectas o falta de
informacion en los requisitos suelen ser causas de fallo habituales en esta etapa, y
éstos son detectados por el método SoftCare. Asi, por ejemplo, la utilizacion
incorrecta de valores correspondientes a sistemas métricos diferentes hizo fracasar
la mision del Mars Climate Orbiter de la NASA en 1999. Segun el informe elaborado
por la propia NASA, entre las causas de este fallo habria que destacar un
‘inadecuado proceso de verificacion y validacion de los requisitos’.

La localizacién de fallos en el disefio permite igualmente anticipar errores en la
construccion del software. En ocasiones es necesario llevar a cabo un proceso de
conocimiento profundo del sistema que, por medio de la ingenieria inversa y con
ayuda de la documentacion existente, permita completar una arquitectura del diseio
a alto nivel que no siempre esta disponible. La localizacién de fallos en el disefio
suele incluir requisitos que no fueron implementados en el disefio o que fueron
implementados incorrectamente.

En 1996, el cohete Ariane 5 explotd 40 segundos después de su lanzamiento en su
vuelo inaugural. Segun el informe elaborado por la ESA en relacion al accidente, una
decision incorrecta en el disefio del sistema contribuyé de forma importante al
fracaso de la mision. Ademas, se indica que las pruebas realizadas no incluyeron un
analisis adecuado del sistema que pudiera haber detectado el fallo potencial. La
aplicacion del método SoftCare al analisis del software de un satélite permitid
identificar un error en el disefio del mismo, de forma que la no utilizacion de tareas
ejecutandose concurrentemente impedia que el subsistema de control de errores del
satélite cumpliera con las funciones previstas.

Finalmente, la revision del codigo permite detectar las incoherencias entre este y el
disefio y los requisitos, ademas de identificar errores sintacticos, falta de robustez,
ausencia de legibilidad, etc. que pueden afectar igualmente a la disponibilidad del
sistema.

Conviene destacar que las inconsistencias existentes entre los requisitos definidos
para el sistema, la documentacion y el coédigo son hallazgos habituales en los
analisis realizados.

La aplicacion practica del método SoftCare en sistemas de software criticos ha
permitido obtener importantes conclusiones en la evaluacion del software de abordo
en automoviles o en satélites.



Asi, por ejemplo, en el analisis de un producto software de abordo en automoviles se
identificd un problema relacionado con el apagado automatico del motor cuando se
producian determinados fallos software. En el sector aeroespacial, se descubrié que
en el envio de datos a un determinado satélite desde tierra, el envio del valor 0 en
algunos casos provocaba el fallo general del software de control de abordo.

Alguno de los resultados proporcionados por el método SoftCare en estos analisis se
obtuvieron en las etapas mas tempranas de desarrollo del software (incluso en el
disefio), con las légicas ventajas que ello supone.

Sin embargo, la aplicacion de estas técnicas al software todavia puede ser mejorada
ya que se generan estructuras de analisis (tablas, arboles) muy grandes e
inmanejables sin el uso de una herramienta CASE de soporte. Ademas, esta falta de
automatizacién en un analisis de estas dimensiones no permite demostrar el 100%
de completitud de analisis, o sea, que el producto evaluado pueda ser 100% fiable.
Con todo, la literatura indica que este tipo de analisis encuentra 10 veces mas fallos
que utilizando otro tipo de pruebas.

Como resultado de la aplicacion practica del método se plantean una serie de
mejoras, algunas de las cuales ya estan siendo llevadas a cabo:

- La automatizacion del método en aquellas tareas mas sistematizables
permitiria una reduccion del esfuerzo invertido en el manejo de grandes
estructuras generadas por el método, facilitando el analisis. En este sentido,
el desarrollo de la herramienta SoftCare estda ayudando a mejorar este
aspecto (proyecto TIC financiado por la Xunta).

- La utilizaciéon del método en combinacion con otras técnicas, que ayudaria a
mejorar la fiabilidad de los resultados obtenidos y observar el rendimiento
proporcionado por el método en funcién de la técnica o técnicas utilizadas
conjuntamente. Hasta el momento, se han realizado diversos analisis en
combinaciéon con técnicas dinamicas de inyeccion de fallos, analisis de
trazabilidad, etc. proporcionando resultados de interés tanto para los clientes
finales como para los propios participantes en la elaboracion del analisis.

- Una mayor experiencia practica del método permitira obtener nuevas
conclusiones de su aplicacién en condiciones diferentes (entornos, equipos de
trabajo, etc.). Aunque ya se cuenta con una experiencia practica importante
en este sentido, seria interesante la aplicacion del método a una mayor
variedad de proyectos, incluyendo productos de software no criticos.

Los estandares existentes hoy dia no coinciden respecto a qué métodos se deben
aplicar a la hora de desarrollar software como parte de sistemas criticos. Ademas, la
utilidad final de algunos de estos métodos esta aun por demostrar y preguntas como
las siguientes estan aun por responder: ¢ Es eficiente imponer el 100% de cobertura
en la fase de pruebas del software en vez de complementar estas pruebas con otras
técnicas de analisis estaticos, dejandolas por ejemplo al 80%? [13] ¢ Con qué otras
técnicas, en otras fases del ciclo de desarrollo, se pueden complementar mejor las
pruebas para la demostracion de la seguridad del software dentro del sistema?
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Lo que si se puede asegurar es que el método SoftCare ayuda en gran medida a
mejorar la seguridad y fiabilidad (y en definitiva, la robustez) del software en
cualquier tipo de sistema.

CONCLUSIONES

El alto contenido de software de los sistemas criticos que utilizamos cada dia crea la
necesidad de definir cual y cdmo es la contribucidn del software en la seguridad
(‘safety’) y fiabilidad de estos sistemas.

La aplicacion de métodos de analisis estatico del software desde las primeras fases
de desarrollo del software, como complemento de las pruebas finales que nunca son
al 100%, permiten asegurar y demostrar en mayor medida (pero aun no al 100%) el
cumplimiento de las caracteristicas de seguridad atribuidas al software en estos
sistemas criticos.

Ademas, se sabe que la calidad del proceso de desarrollo también influye en la
calidad del producto final, aunque aun no hay medidas cuantitativas que lo
confirmen, por lo que las evaluaciones de los procesos de desarrollo de software
también complementan estas demostraciones de seguridad.

Existen aun muchos aspectos que verificar acerca de esta contribucion del software
a la certificacion de seguridad de estos sistemas criticos, siendo necesario abrir mas
lineas de investigacion y desarrollo y poner en practica realmente los métodos
existentes para la consolidacion de los mismos.

En cuanto a la experiencia practica, la definicion y, principalmente, la aplicacién de
estas técnicas estaticas de analisis, conviene destacar que han proporcionado
importantes resultados a la industria del software critico cuando se han llevado a
cabo, como complemento a las técnicas tradicionales de prueba.

En su aplicacién, el método ha proporcionado resultados fundamentales en periodos
reducidos de tiempo y con un bajo coste que, de no haber sido identificados
hubieran conducido a los sistemas evaluados a situaciones catastréficas.

Esta contribucion ha sido reconocida por todos los participantes en los analisis v,
especialmente, por parte de los responsables de los sistemas criticos evaluados.
Probablemente, la mayor contribucion al método sea la confianza que en él han
depositado algunos clientes de gran relevancia en la industria europea del software
critico.
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' El término seguridad se referira normalmente al término en inglés “safety”, en
contraposicion a “security”.

"En la literatura, a estas técnicas se les denomina habitualmente en inglés como “fault
prevention” (prevencion de fallos), “fault tolerance” (tolerancia de fallos), “fault removal”
i("eliminaci(’)n de fallos) y “fault forecasting” (prevision de fallos).

" Software Failure Modes and Effects Analysis.
" Software Fault Tree Analysis
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